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Аннотация. Разработаны программные средства моделирования двоичных последова-
тельностей, формируемых генераторами псевдослучайных чисел по ГОСТ Р ИСО 28640 – 
2012, для их дальнейшего использования в стендах полунатурного моделирования асин-
хронных радиоэлектронных систем. С помощью системы статистических тестов NIST про-
ведено исследование статистических свойств сформированных разработанными генерато-
рами псевдослучайных последовательностей и проведена их проверка на случайность по-
средством сравнения со статистикой идеально случайного ряда. По результатам исследова-
ния выбран пороговый уровень прохождения тестов NIST и выработаны инженерные реко-
мендации по выбору генератора псевдослучайных чисел с наибольшим количеством 
успешно пройденных тестов. Установлено, что для стендов полунатурного моделирования 
асинхронных радиоэлектронных систем рекомендуется применение генератора псевдослу-
чайных чисел на основе метода Мерсенна Твистера. Также установлена необходимость со-
вершенствования разработанных генераторов путём подбора входных параметров с целью 
повышения вероятности прохождения тестов.   
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Введение  
Стенды полунатурного моделирова-

ния асинхронных радиоэлектронных си-
стем позволяют производить эксперимен-
тальную оценку их вероятностных харак-
теристик при воспроизведении заданной 
сигнально-помеховой обстановки, харак-
теризующейся воздействием внутриси-
стемных помех, а также воздействием со 
стороны противника путём постановки 
преднамеренных помех и специализиро-

ванных методов противодействия: имита-
ции сигналов систем, провоцирования 
излучения средств систем. При проведе-
нии испытаний такие стенды создают 
близкое к реальному воздействие на ис-
пытываемый объект и используют раз-
личные методы моделирования: матема-
тическое, имитационное, полунатурное, 
натурное и др. Достоинствами полунатур-
ного моделирования являются высокая 
достоверность результатов, возможность
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доработки испытываемых изделий на бо-
лее ранних стадиях, низкая стоимость по 
сравнению с натурными испытаниями [1]. 

Воспроизведение условий испытаний в 
стендах полунатурного моделирования 
предполагает формирование сигналов с 
различными типами вероятностных распре-
делений по мощности и времени. Для фор-
мирования подобных распределений ис-
пользуются генераторы случайных и псев-
дослучайных чисел. Генераторы случайных 
чисел привлекательны с точки зрения мно-
гообразия их последовательностей. В то же 
время воспроизводимость статистических 
характеристик генераторов псевдослучай-
ных чисел (ГПСЧ) делает их использование 
для стендов полунатурного моделирования 
более применимыми по сравнению с гене-
раторами случайных чисел. 

Формируемые на стенде потоки псев-
дослучайных чисел должны описываться 
различными законами распределения, среди 
которых наиболее востребованы равномер-
ное, Гаусса, Релея, Райса и экспоненциаль-
ное [2]. Основой для формирования псевдо-
случайных чисел с различными законами 
распределения являются равновероятные 
случайные числа, которые могут формиро-
ваться и преобразовываться в числа с тре-
буемыми для моделирования законами рас-
пределения в соответствии с ГОСТ1. Необ-
ходимость практического применения 
ГПСЧ для стендов полунатурного модели-
рования делает актуальным проведение 
анализа формируемых ими чисел на слу-
чайность [3]. В качестве тестов последова-
тельностей чисел на случайность наиболее 
широко используется система тестов NIST, 
разработанная лабораторией информацион-
ных технологий Национального института 
стандартов и технологий [4]. Тесты NIST 
показывают схожесть статистических 
свойств сформированного псевдослучайно-
го ряда чисел с эталонной статистикой иде-
ально случайной последовательности. 

                                                 
1 ГОСТ Р ИСО 28640 – 2012. Статистические 

методы. Генерация случайных чисел. Введ. с 
29.11.2012. М.: Стандартинформ, 2014. 40 с. 

Целью данной работы является ана-
лиз прохождения тестов двоичных после-
довательностей, формируемых генерато-
рами псевдослучайных чисел, предлагае-
мых ГОСТ Р ИСО 28640 – 2012, на слу-
чайность с использованием тестов NIST на 
базе разработанных программных средств 
моделирования. 

Для достижения поставленной цели 
необходимо решение следующих задач: 

- проведение аналитического обзора 
по методам формирования псевдослучай-
ных последовательностей, распределён-
ных по равномерному закону; 

- проведение аналитического обзора 
по системе статистических тестов NIST 
для оценки последовательностей чисел на 
случайность; 

- создание средств моделирования ге-
нераторов псевдослучайных последова-
тельностей с выбранными параметрами и 
их оценка на случайность; 

- выработка инженерных рекомендаций 
по выбору генератора псевдослучайных чи-
сел, характеризующегося наибольшим ко-
личеством успешно пройденных тестов. 

Тематические разделы и подразделы 
Для формирования псевдослучайных 

чисел с равномерным распределением на 
стендах полунатурного моделирования 
широко используются методы на основе 
М-последовательностей. Такие генерато-
ры строятся с использованием сдвиговых 
регистров с выбираемыми из корзины 
начальными условиями и порождающими 
полиномами, определяющими коэффици-
енты обратной связи, а также схем сум-
мирования по модулю два. 

Метод М-последовательности форми-
рует ряд двоичных чисел в соответствии с 
рекуррентной формулой: 

 
1 1 2 2

1 1

...

 2 , 1,2,3 ,...
n p p n p p n p

n n

x с x с x

с x x mod n
      





 

   

 
 (1) 

где 1 2 1, ,..., pс с с   – коэффициенты обрат-
ной связи, определяемые посредством по-
рождающего полинома.  
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М-последовательность характеризу-
ется следующими свойствами: 

- является периодической с периодом 
2 1nN   , где n – длина регистра, с по-

мощью которого формируется M-
последовательность; 

- распределение символов в периоде 
является равновероятным; 

- М-последовательность содержит все 
n-значные комбинации двоичных симво-
лов кроме нулевой комбинации. 

Схема построения типового генератора, 
построенного на основе М-последова-
тельности, представлена на рис. 1. 

Ввиду изученности и относительной 
простоты метода М-последовательности 
формируемый массив псевдослучайных 
чисел имеет легко выявляемые статисти-
ческие закономерности и недостаточный 
уровень случайности.  

В работе [5] предложен ГПСЧ, по-
строенный на регистрах сдвига в условиях 
формирования циклов немаксимальной 
длины и позволяющий образовать наборы 
псевдослучайных чисел с разнообразными 
вероятностными и корреляционными 
свойствами. Также известен генератор ги-
перхаотических сигналов [6], построен-
ный на основе хаотических систем и фор-
мирующий псевдослучайные сигналы, ко-
торые возможно использовать для обеспе-

чения скрытности и надёжности передачи 
данных. 

В данной статье разработаны про-
граммные средства моделирования генера-
торов, формирующих псевдослучайные по-
следовательности, определяемые ГОСТ Р 
ИСО 28640 – 2012 и построенные на основе: 

- пятипараметрического метода;  
- метода Таусворта;  
- комбинированного метода Таусворта; 
- метода Мерсенна Твистера.  
Пятипараметрический метод строится 

на основе сдвигового регистра с обратной 
связью и использует характеристический 
полином из пяти членов, позволяя генери-
ровать последовательности w-битовых 
двоичных целых чисел в соответствии с 
рекуррентной формулой: 

 
1 2

3   2 , 1,2,3
n p n q n q

n q n

X X X

X X mod n
  



  

   
 (2) 

При реализации генератора на основе 
пятипараметрического метода выбраны 
параметры: p =89; q1 = 20; q2 = 40; 
q3 = 69; w = 64.  

Генератор псевдослучайных чисел на 
основе метода Таусворта использует ре-
куррентную формулу: 

1 1  , 0,1,2n nt nt nt wX x x x n      , (3) 

где   2 , 0,1, 2n p n q nx x x mod n     . 
 

 
 

Рис. 1. Блок-схема генератора на основе метода М-последовательности: 
T1, T2, T3…Tk – сдвиговые регистры; c1, c2, c3…ck – коэффициенты, определяемые порождающим 

полиномом; x0,j, x1,j, x2,j, x3,j… xk,j – символы на входе соответствующих сдвиговых регистров; 
k – количество сдвиговых регистров 

Fig. 1. Block diagram of the generator based on the M-sequence 
T1, T2, T3…Tk – shift registers; c1, c2, c3…ck – coefficients determined by the generator 

polynomial; x0,j, x1,j, x2,j, x3,j… xk,j – symbols at the input of the corresponding shift registers; 
k – quantity of shift registers 
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Выбранные параметры генератора на 
основе метода Таусворта: p = 16; q = 7; 
w = 16; t = 19. 

Комбинированный метод Таусворта 
представляет собой комбинацию несколь-
ких простых последовательностей Та-
усворта с одной и той же длиной слова w 
и определяется формулой: 

 

     

1

2  2 , 0,1, 2
n n

J
n n

X X

X X mod n

 

   
 (4) 

Генератор на основе комбинирован-
ного метода Таусворта разрабатывался 
при помощи трёх простых последователь-
ностей с параметрами: p = 16; w = 16; 
t = 19. 

Метод Мерсенна Твистера позволяет 
генерировать последовательность двоич-
ных псевдослучайных w-битовых чисел 
по рекуррентной формуле: 

   1( | )  2 , 1,2,3  ,
n p n q

r
n n

X X

X X A mod n
 



 

  
 (5) 

где      1
1( | )f r

n nX X    двоичное число, по-
лученное конкатенацией чисел nX  и 1nX  , 
когда первые  w r  битов взяты из nX , а 

последние r  битов из 1nX  ; A – матрица, 
состоящая из нулей и единиц и опреде-
лённая посредством a. 

Принцип построения генератора фор-
мирования псевдослучайных чисел на ос-
нове метода Мерсенна Твистера пред-
ставлен на рис. 2. 

Для улучшения рандомизации полу-
ченного ряда применяется метод закалки, 
определяемый по следующим формулам: 

1 ;
2 ( 1 ( 1 ));

3 ( 2 ( 2 ) );
4 ( 3 ( 3 ) );
5 ( 4 ( 4 ));

5 .

n
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 (6) 

Для реализации генератора на основе 
метода Мерсенна Твистера выбраны сле-
дующие параметры: p = 624; q = 397; 
w = 32; r = 31; u = 11; s = 7; t = 15; l = 18. 

Для исследования разработанных ге-
нераторов на случайность оценивались 
результаты прохождения псевдослучай-
ных последовательностей 16-ти тестов 
NIST [7], представленных в табл. 1. 

 

 
 

Рис. 2. Блок-схема генератора на основе метода Мерсенна Твистера 
Fig. 2. Block diagram of the generator based on Mersenne Twister 
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Таблица  1. Описание тестов NIST 
Table 1.  Description of NIST tests 
 

Тест № 1 Частотный побитовый 
тест Определяет соотношения единиц и нулей в последовательности 

Тест № 2 Частотный блочный 
тест 

Определяет соотношения единиц и нулей в блоке определённой 
длины 

Тест № 3 
Тест на  
последовательность 
одинаковых битов 

Определяет степень чередования единиц и нулей  
в последовательности 

Тест № 4 
Тест на самую 
длинную  
последовательность 
единиц в блоке 

Определяет соотношение между самым длинным рядом единиц 
в блоке и ожидаемой длиной единиц в случайной 
последовательности 

Тест № 5 Тест рангов бинарных 
матриц 

Осуществляет расчёт рангов непересекающихся подматриц, 
образованных исходной двоичной последовательностью 

Тест № 6 Спектральный тест Оценивает высоты пиков при дискретном преобразовании 
Фурье исходной последовательности 

Тест № 7 Тест приблизительной 
энтропии 

Оценивает частоту всех возможных перекрываний блоков 
определённой длины 

Тест № 8 
Тест на совпадение 
непересекающихся 
шаблонов 

Оценивает количество заранее определённых шаблонов 
в исходной последовательности 

Тест № 9 
Тест на совпадение 
пересекающихся 
шаблонов 

Оценивает количество шаблонов, образованных исходной  
последовательностью со смещением на 1 бит 

Тест № 10 Тест на  
подпоследовательности 

Оценивает частоту нахождения всевозможных 
последовательностей определённой длины внутри исходной 
последовательности 

Тест № 11 Тест на произвольные 
отклонения 

Осуществляет расчёт кумулятивных сумм для 8-ми состояний 
циклов, образованных с помощью исходной  
последовательности 

Тест № 12 
Разновидность теста 
на произвольные  
отклонения 

Осуществляет расчёт кумулятивных сумм для большего 
по сравнению с предыдущим тестом состояний циклов 

Тест № 13 Тест на линейную 
сложность 

Анализирует исходную последовательность по принципу 
работы линейного регистра сдвига с обратной связью 

Тест № 14, 
Тест № 15 

Тест кумулятивных 
сумм 

Осуществляет расчёт кумулятивных сумм исходной 
последовательности с первого элемента до последнего 
и с последнего до первого соответственно 

Тест № 16 
Универсальный 
статистический тест 
Маурера 

Оценивает степень сжимаемости исходной последовательности 

 

Система тестов построена на основе 
проверки нулевой гипотезы. За нулевую 
гипотезу будет приниматься предположе-
ние, что проверяемая двоичная последо-
вательность является истинно случайной.  
В этом случае последовательность будет 
обладать хорошими статистическими ха-
рактеристиками. Альтернативной гипоте-
зой будет считаться предположение о том, 
что тестируемая последовательность не 
случайна. 

На вход каждого теста подавались 
сформированные генераторами псевдослу-

чайных чисел конечные последовательно-
сти, для которых вычислялась статистика, 
характеризующая некое их свойство. Для 
оценки последовательностей на случай-
ность полученная статистика сравнивалась 
с эталонной статистикой случайного ряда. 
По результатам сравнения высчитывалось 
значение P, характеризующее схожесть 
последовательности, сформированной раз-
работанным генератором, с идеально слу-
чайной последовательностью. Полученное 
значение P сравнивалось с уровнем значи-
мости α, α ϵ [0,001; 0,01].  
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Рис. 3. Блок-схема разработанной модели 
Fig. 3. Block diagram of developed model 

 

При помощи программного средства 
MATLAB разработана модель формиро-
вания псевдослучайных последовательно-
стей и проверки сформированной после-
довательности на случайность при помо-
щи тестов NIST путём расчёта вероятно-
сти прохождения тестов при проведении 
10 000 опытов. Блок-схема разработанной 
модели приведена на рис. 3. 

При запуске модели переменная i, 
определяющая порядковый номер прове-
ряемого генератора пседвослучайных чи-
сел, выбирается равной 1. Для выбранного 
генератора определяются заранее заданные 
входные параметры и формируется двоич-
ная псевдослучайная последовательность 
длиной 1 000 000 бит. Сформированная 
последовательность проходит параллельно 
16 тестов NIST. По результатам 100 000 
опытов набирается статистика, в ходе ко-
торой оценивается вероятность прохожде-

ния тестов для 1-го генератора. Аналогич-
ный принцип расчёта вероятности приме-
няется для остальных генераторов псевдо-
случайных чисел (при i = 2…5). 

Результаты и их обсуждение 
Разработаны программные средства 

моделирования для исследования двоичных 
последовательностей на «случайность» при 
помощи тестов NIST. Оценка производи-
лась по вероятности прохождения тестов 
двоичных последовательностей длиной 
1 000 000 бит, сформированных генерато-
рами псевдослучайных чисел на основе ме-
тода М-последовательности (Ген. № 1), пя-
типараметрического метода (Ген. № 2), ме-
тода Таусворта (Ген. № 3), комбинирован-
ного метода Таусворта (Ген. № 4), метода 
Мерсенна Твистера (Ген. № 5). Полученные 
вероятности прохождения тестов NIST ге-
нераторами при проведении 10 000 опытов 
представлены в табл. 2. 

 

Таблица  2. Оценки вероятностей прохождения тестов NIST  
Table 2 .  Estimates of the probabilities of passing NIST tests 
 

 Тест № 1 Тест № 2 Тест № 3 Тест № 4 Тест № 5 Тест № 6 Тест № 7 Тест № 8 
Ген. № 1 0,9997 0,9997 0,9997 0,9691 0 0 0,9997 0,0306 
Ген. № 2 0,3194 0 0,1575 0 0,9927 0 0,0012 0 
Ген. № 3 0,9773 0,9734 0,9816 0 0 0 0,9999 0,9847 
Ген. № 4 0,4798 0,8132 0,3530 0,3127 0,9429 0,0006 0,0770 0,8526 
Ген. № 5 0,9898 0,9890 0,9889 0,5687 0,9921 1 0,9999 0,9894 

 Тест № 9 Тест № 10 Тест № 11 Тест № 12 Тест № 13 Тест № 14 Тест № 15 Тест № 16 
Ген. № 1 0,9997 0,9997 0,0014 0,5278 0 0,9997 0,9997 0,9997 
Ген. № 2 1 0,0135 0,4048 0,9029 0,9895 0,0171 0,0182 1 
Ген. № 3 0,9999 0,9951 0,0469 0,8553 0 0,9806 0,9816 0,9999 
Ген. № 4 0,9715 0,1091 0,2843 0,8947 0,9537 0,4974 0,4984 0,9878 
Ген. № 5 1 0,9821 0,0807 0,7022 0,9901 0,9903 0,9897 1 
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Для упрощения анализа полученных ре-
зультатов успешность прохождения теста 
соответствующего генератора оценивалась 
по уровню пороговой вероятности равной 
0,7. Количество успешно пройденных тестов 
NIST для разработанных генераторов псев-
дослучайных чисел представлено на рис. 4. 

 

 
 

Рис. 4. Количество тестов, пройденных 
 генераторами 

Fig. 4. The number of tests passed 
by the generators 

 

Наименьшее количество пройденных 
тестов характерно для генераторов № 2, 
№ 4. Генераторы № 1, № 3 имеют сопоста-
вимое количество пройденных тестов. 
Наиболее приближенной к эталонному слу-
чайному ряду является последовательность, 
сформированная генератором на основе ме-
тода Мерсенна Твистера (Ген. № 5), которая 
характеризуется наибольшим количеством 
успешно пройденных тестов NIST – 14. 

Дальнейший анализ табл. 2 показыва-
ет, что существуют нулевые вероятности 
прохождения генератором № 1 тестов 
№ 5, № 6, № 13; генератором № 2 тестов

 № 2, № 4, № 6, № 8; генератором № 3 те-
стов № 4, № 5, № 6, № 13 при выбранных 
параметрах моделирования. Установлено, 
что повышения вероятности прохождения 
некоторых тестов возможно добиться ва-
риацией входных параметров метода ге-
нерации, формирующего последователь-
ность с более высоким уровнем «случай-
ности». Для выработки оптимальных с 
точки зрения «случайности» входных па-
раметров разработанных генераторов тре-
буются дополнительные исследования, 
выходящие за рамки данной работы. 

Следует также отметить низкую вероят-
ность прохождения тестов № 4, № 6, № 11 
чисел, формируемых генераторами при вы-
бранных параметрах. Низкая вероятность 
прохождения теста № 4 говорит о появлении 
длинных последовательностей единиц (ну-
лей). Низкая вероятность прохождения теста 
№ 6 показывает наличие большого количе-
ства спектральных пиков проверяемых по-
следовательностей, что подтверждает рис. 5, 
на котором представлена спектральная ха-
рактеристика генератора, построенного на 
основе М-последовательности. Для сравне-
ния на рис. 5 приведён пороговый уровень, 
относительно которого очевидно наличие в 
спектре проверяемого сигнала высоких пи-
ков. Результаты теста № 11 показывают 
наличие большой величины отклонений при 
расчёте кумулятивных сумм восьми состоя-
ний последовательностей, однако в данном 
тесте возможна неопределённость результа-
тов прохождения, и в этом случае решение о 
схожести проверяемой последовательности 
с идеально случайной принимается на осно-
ве других тестов. 

 

 
 
 

Рис. 5. Спектральная характеристика последовательности  
Fig. 5. Spectral characteristic of a sequence 
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Заключение 
В данной статье разработаны средства 

моделирования генераторов псевдослу-
чайных чисел по ГОСТ Р ИСО 28640 – 
2012 и проведена проверка формируемых 
ими последовательностей на случайность 
посредством прохождения тестов NIST. 
Проведённый анализ прохождения тестов 
NIST показал, что псевдослучайные 
последовательности, формируемые мето-
дами M-последовательности, соответ-
ствуют 10 тестам, пятипараметрическим 
методом – 5 тестам, методом Таусворта – 
11 тестам, комбинированным методом 
Таусворта – 7 тестам, методом Мерсенна 

Твистера – 14 тестам с вероятностью 
не ниже 0,7. По результатам оценки  
установлено, что в качестве генераторов 
псевдослучайных чисел для стендов  
полунатурного моделирования асинхрон-
ных радиоэлектронных систем рекомен-
дуется применение метода Мерсенна Тви-
стера. Кроме того, оценки вероятностей 
прохождения тестов последовательностя-
ми, рассмотренными в данной работе, де-
лают необходимым дальнейшее совер-
шенствование генераторов псевдослучай-
ных чисел с целью повышения вероятно-
стей прохождения ими статистических 
тестов. 
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Randomness Testing of Pseudorandom Number Generators for Semi-Natural Simulation 
Stands in Asynchronous Electronic Systems  
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Abstract. Introduction. To accurately reproduce test conditions in semi-natural simulation 
stands, it is essential to generate signals with various probability distributions over power and time. 
Pseudorandom number generators (PRNGs) are commonly used for this purpose. Given their practical 
application in semi-natural simulation stands, evaluating the randomness of their generated sequences 
is crucial. The NIST statistical test suite is widely used to assess the randomness of number sequences. 
It determines the statistical similarity between a generated pseudorandom sequence and a theoretically 
perfect random sequence. This study aims at analyzing the performance of binary sequences generated 
by PRNGs—defined by GOST R ISO 28640-2012—in NIST randomness tests using a developed 
simulation software. Methods and Tools. This research involves developing software tools to simulate 
PRNGs based on GOST R ISO 28640-2012 using the following methods: five-parameter method; 
Tausworthe method; combined Tausworthe method; Mersenne Twister method. To assess the 
randomness of these generators, their output sequences were subjected to 16 NIST statistical tests. 
Each test evaluated finite-length sequences, calculating statistics and comparing them with reference 
statistics of a perfectly random sequence. Results. The study found that the Mersenne Twister method 
generated the sequence most closely resembling a true random series, passing 14 out of 16 NIST tests. 
Furthermore, it was observed that modifying the input parameters of certain PRNG methods could 
enhance their ability to pass specific tests, thereby improving the overall "randomness" of the 
generated sequences. Conclusion. This research developed and implemented software tools for 
modeling PRNGs based on GOST R ISO 28640-2012 and evaluated their randomness using the NIST 
test suite. The results indicate that the Mersenne Twister method is the most suitable PRNG for semi-
natural simulation stands in asynchronous electronic systems. Additionally, further improvements to 
PRNG algorithms are necessary to increase their statistical test pass rates. 
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